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Universite Kiitiiphanelerinde Kisisel Verilerin Korunmasi*
Protection of Personal Data in University Libraries

Tiirkay HENKOGLU** ve Nazan OZENG UGCAK***

Oz

Glivenilir bilgiye erisim ve bliyiik élclide elektronik ortamda saklanan mevcut bilginin
korunmasina yonelik ihtiyaglarin arttigi gliniimiizde, korunacak bilgi varliklari icinde kisisel veriler
6nemli bir yer tutmaktadir. Bu bilgi varliklarinin korunmasi hukuksal, teknik ve idari boyutlarin
dikkate alindigi bilgi glivenligi politikalarinin glicii ile miimkdiin olabilmektedir. Bu ¢alismada,
kisisel verilerin korunmasina iliskin temel ilkeler ve hukuksal diizenlemeler cercevesinde (iniversite
ktitliphanelerindeki mevcut durum degerlendirilerek, eksikliklerin giderilmesine yonelik 6nerilerde
bulunulmus ve bilgi glivenligi kiltiiriiniin olusmasina katki saglanmasi hedeflenmistir. Bu amagla
Ankarada bulunan 15 (niversite kiitliphanesini kapsayacak sekilde gériisme yoluyla anket
uygulanmis ve alinan bilgi giivenligi 6nlemleri mevcut hukuksal diizenlemeler cercevesinde
degerlendirilmistir.

Calisma sonucunda; yasal diizenlemelerin yeterli ve 6nleyici nitelikte olmadigi, tiniversitelerde
kisisel verilerin korunmasina ve verilerin glivenli olarak imha edilmesine iliskin politikalarin
bulunmadidi, risk yonetiminin yapilmadigi, (niversite birimleri arasinda sorumluluklarin
paylasiimadidi, kisisel verileri isleyen personele veri korumaya iliskin bilinglendirme egitimi
verilmedigi ve kisisel verileri isleyen birimlerin hangi verilerin kisisel veri oldugu konusunda dahi
teredd(itlerinin bulundugu gériilmektedir.

Anahtar Kelimeler: Bilgi gliivenligi, Kisisel veri, Hassas veri, Bilgi glivenligi politikasi
Abstract

Today, with the significant increase in the need for the access to reliable information and
for the protection of available information stored electronically; personal data has become
one of the most important information assets that must be protected. The protection of these
information assets is only possible with the power of information security policies including legal,
technical, and administrative dimensions. In this study, current situation of university libraries
has been evaluated based on the framework of basic principles and legal regulations related to
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the protection of personal data; and it has been aimed to make suggestions for elimination of
deficiencies in this area and to contribute to the creation of information security culture. For this
purpose, a survey was conducted through interviews at 15 different university libraries located in
Ankara, and the collected data relating to the information security measures was evaluated in
accordance with the existing legal regulations.

The results show that the legal regulations are not adequate and preventive in nature, the
universities do not have any security policies concerning the protection and the safe destruction
of personal data. There is not any risk management, and the responsibility is not shared within
the units of universities. Training for personal data protection awareness is not provided for the
staff who is responsible for data processing, and the units responsible for the data processing have
hesitation even in deciding whether data is personal or not.

Keywords: Information security, Personal data, Sensitive data, Information security policy
Giris

Glvenilir bilgiye erisim ve var olan bilginin korunmasina yonelik ihtiyaclarin ve
tartismalarin arttigi giinimuzde, korunacak bilgi varliklari icinde en dnemli payi kisisel
veriler! olusturmaktadir (King ve Raja, 2012). Kutiphanelere iliskin olarak da Gye bilgileri
(isim, adres, telefon, egitim vd. mesleki bilgiler) ile 6diing alma ve arastirma bilgileri bu
kapsamda kisisel veriler olarak nitelendirilmektedir (Preisig, Rosch ve Stlickelberger,
2014). Ancak buyik olclde elektronik ortamda saklanan bu verilerin korunmasinda
ne kadar ihtiyatlh olundugu, hangi guvenlik politikalarinin uygulandigi, kisisel
verilerin islenmesinin disiplin altina alinip alinmadigi ve temel hak ve 6zgurliklerin
nasil korundugu konusunda belirsizlikler bulunmaktadir. Universite Bilgi islem Daire
Baskanligi (BIDB) tarafindan alinan teknik énlemlerle, verinin gizliliginin sinirli olarak
(kisilik haklar goz ardi edilerek) korunmasi saglanabilmektedir. Bu yaklasim, Whitman
ve Mattord tarafindan dikkat cekilen kisilik haklarinin korunmasi ile bilginin gizliligin
korunmasi arasindaki bagin kurulamamasina (Whitman ve Mattord, 2011) ve alinan
onlemlerin bir yonlnin zayif kalmasina neden olmaktadir. Kisisel verilerin korunmasi
icin alinan énlemlerin ve uygulanacak yontemlerin cesitliliginin artmasi, bu konunun
disiplinler arasi boyutunun da gelismesine ve ¢ok yonla yaklasimin benimsenmesine
neden olmaktadir. Teknik ©nlemlerin yani sira hukuksal cercevede alinacak idari
Oonlemlerin, tim Universite birimlerinde uygulanabilir genel glvenlik unsurlarini
icerecek ve kisisel haklari koruyacak nitelikte olmasi gerekmektedir. AB Kisisel Verileri
Koruma Direktifi reform paketine iliskin gerekcede de vurgulandigi gibi, kisisel
verilerin korunmasi konusundaki eksikliklerin temel nedenleri arasinda farkindaliga
iliskin eksiklikler bulunmaktadir (Avrupa Konseyi, 2012). AB icinde bu eksikliklerin
giderilebilmesi icin, bilgi gtivenligi kulttrinin olusturulmasina yonelik bilgi glivenligi
politikalarinin gelistirilmesine blylk dnem verilmektedir (Henkoglu ve Yilmaz, 2013).

1 26 Aralik 2014 tarihli Kisisel Verilerin Korunmasi Kanunu Tasarisi'nda (KVKKT) kisisel veriler, “kimligi belirli ya da
belirlenebilir gergek kisiye iliskin her tiirlii bilgi” olarak tanimlanarak, hassas ve kisisel verilere iliskin 6rneklere yer
verilmistir (T.C. Basbakanlik, 2014).
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Kisisel verilerin islenmesi siirecinin hukuksal ve teknik boyutlari bulunmaktadir.
Hukuksal dayanagi bulunmayan teknik 6nlemlerin alinmasi ya da sadece hukuksal
dizenlemelerin yapilmasiyla bilgi varliklarinin  korunabilmesi mimkiin degildir
(Fischer-Hiibner, 2001). Bununla birlikte, kisisel verilerin korunmasina yonelik hukuksal
duzenlemeler, bilgi gtivenligine iliskin politikalarin tretilmesi ve uygulanmasinin en
onemli dayanagini olusturmaktadir. Ancak bilgi gtivenligi konusunun ¢ok yonlu olusu
vedisiplinler arasiisbirligini gerektirmesi, bu konunun 6telenmesine ve tiniversitelerigin
risklerin artmasina neden olmaktadir. Toplumsal hayatin her alaninda ihtiya¢ duyulan
bilgi glvenliginin saglanmasina iliskin olarak, Turkiye'deki tniversitelerde hukuksal
dizenlemelerle uyumlu ve standartlasmis bilgi gtivenligi politikalari bulunmamaktadir.
Bu calismada veri gizliliginin korunmasiyla iliskili olarak, bilgi giivenligi kapsaminda
alinan o6nlemlere yonelik veriler de toplanmis ve degerlendirilmistir. Ancak bilgi
glivenligine yonelik olarak elde edilen bulgular ve ¢alisma sonunda sunulan oneriler,
kisisel haklar ve bireyin kendi verileri Uzerindeki haklarinin korunmasi cergevesinde
olusturulmustur.

Universite Kiitiiphanelerinde Gizlilik ve Kisisel Haklarin
Korunmasi

Kisisel verilerin korunmasi hakki, bireyin 6zel hayatini ilgilendiren, kisilik haklarinin ve
onurun korunmasi anlamina da gelen bir temel haktir. Kisisel verilerin korunmasiyla,
bireyin kendisine ait kisisel veriler izerindeki karar verme 6zgirligiinin ve bu verilerin
hukuka aykir mudahalelere karsi korunmasi amaglanmaktadir (Winter, 1997). Kisinin
rizasi disinda ve hukuka aykiri olarak kisisel verilerin elde edilmesi ve islenmesi, genel
kisilik hakkina ve kisiligin 6zgirce gelistirilmesi hakkina da miidahale edilmesi anlamina
gelmektedir. Ancak kitlphaneler tarafindan toplanan kisisel verilerin hangi amagla
elde edildigi ve hangi amacla kullanilacagina iliskin belirsizlikler bulunmakla birlikte,
kiittiphane Uyelerine bu konuda nadiren bilgi verilmekte ve kisisel verilerin korunacagina
iliskin taahhtte bulunulmamaktadir (Preisig, Rsch ve Stiickelberger, 2014).

Danisma hizmetleri ve 6diing verme hizmetlerine iliskin olarak elde edilen kisisel
veriler, Universite kitlphanelerinde korunmasi gereken o6nemli bilgi varliklaridir.
Bununla birlikte, Gniversite kiitlphaneleri Gizerinden sunulan web tabanliuygulamalarla
iliskili olarak da elde edilen bilgilerin (IP adresi vd.) kisisel veri kapsaminda korunmasi
onem tasimaktadir (Avrupa Komisyonu, 2012a). Somut kisilerle eslestirilen bu bilgiler
kullanilarak, ilgili kisinin hayat gorisi hakkinda bilgi edinilmesi ve sonrasinda (gerekli
ortam ve sartlar olustugunda) mudahale edilmesi s6z konusu olabilmektedir. AB
Ulkelerinde bu bilgilerin kisiileiliskilendirilmesi ve sadece sorusturma kapsaminda yetkili
makamlarla paylasiimasina iliskin hukuksal diizenlemelerin 30-35 yil dnce yapildigi
(Ktizeci, 2010) ve glinimizde uygulamada birtakim dnlemlerin alindigi gériilmektedir
(Wildermann, 2014). Tiirkiye'de ise bu konuya iliskin hususlara sadece bilgi hizmetleri
alaninda calisanlarin uymasi gereken norm, kural ve davranislari belirlemeye yonelik

Hakemli Makaleler 47



BiLGI DUNYASI, 2015, 16 (1) 45-74 Tiirkay HENKOGLU ve Nazan OZENG UCAK

olarak Tiirk Kiitiiphaneciler Dernegi (TKD) tarafindan kabul edilen “Mesleki Etik ilkeleri”
(TKD, 2010) ve TKD tarafindan kabul edilen “Diisiince Ozgiirliigi Bildirgesi” (TKD, 2008)
icinde yer verildigi gorilmektedir. Ancak bu ilkelerin uygulamada ne kadar dikkate
alindigini gosteren kapsamli calismalar bulunmamaktadir.

Anayasal bir hak olarak tanimlanan kisisel verilerin korunmasi hakki, kisinin rizasi
ya da hukuksal dilizenlemelerde yer alan zorunlu haller disinda sinirlanamayan,
devredilemeyen ve vazgecilemeyen temel haklardan biridir. Bu nedenle kamu yarari
icin dahi olsa, veri sahibinin rizasi, yasal dayanadinin bulunmasi, kullanim amacinin
belirginligi ve sadece amaca yonelik minimum seviyede kisisel bilginin toplanmasi
ve islenmesi 6nem tasimaktadir. Veri koruma ve 6zel hayatin gizliliginin korunmasina
iliskin olarak diinya genelinde hukuksal diizenlemeler incelendiginde, 6zlinde bireyin
kendisine ait kisisel verileri Gzerinde kontrol imkaninin saglanmasinin yer aldig
gorulmektedir (Aksoy, 2008; Stone, Gueutal, Gardner ve McClure, 1983). Bu ¢ercevede
kisisel verilerin korunmasina iliskin olarak benimsenen ve Universite kitiphanelerinin
de uygulamalarinda dikkate almalari beklenen baslica temel ilkeler sunlardir (Avrupa
Konseyi, 1995; OECD, 2013).

Kisisel verilerin toplanmasi ve islenmesinin sinirli olmasi ilkesi

Kisisel veride kalite (tam ve dogru olma) ilkesi

Kisisel verilerin toplama ve islenmesinde amacin belirginligi ilkesi

Kisisel verilerin amacina uygun olarak kullanilmasi ilkesi

Kisisel verilerin korunmasi icin gereken tedbirlerin alinmasi ilkesi

Aciklik ilkesi (veri sahibinin bilgilere erisimi ve kurul raporlarinin halka acik olmasi)
Kisinin bireysel katiimi (bilgilendirilme ve itiraz) ilkesi

Sorumlu tutulabilirlik (veri sorumlularinin  yGkumliltikleri ve uygulanacak
yaptirimlar) ilkesi

ST T

Veri koruma kanunlarinin icerigi detayli olarak incelendiginde, kisisel hak ve
6zgurligin veri gizliliginin korunmasiyla saglandigi goérilmektedir. Veri gizliligi,
kisilere sahip olduklari kisisel verilerin gizliliginin korunmasini isteme hakkini veren bir
bilgi glivenligi unsurudur (Chirillo ve Danielyan, 2005). Literattirde bilgi glivenliginin
sadece veri gizliligini koruma yonuyle ele alindidi ve tanimlamalarin bu yonde yapildigi
yayinlar oldukc¢a fazladir. Bu durumun, bilgi givenligi konusunun daha cok bilisim
alaninda calisilmasi ve hukuksal boyutunun genelde ihmal edilmesinden kaynaklandigi
degerlendirilmektedir. Miller'in (Miller, 1971) veri gizliligini, veri sahibinin verilerinin
dolasimini kontrol yetenegi ve bireyin kendisiyle ilgili verileri kontrol hakki olarak 44
yil dnce yapmis oldugu tanim, hukuk ve bilisim diinyasinin gizlilik anlayisini ortak bir

2 TKD Mesleki Etik ilkeleri, 7. Madde: “Kullanicilarin yaptigi arastirmalarin, 6diing aldigi ve/veya yararlandiklari bilgi
kaynaklarinin neler oldugunun gizliligini garanti eder, onlarin kisisel bilgilerini yasal gereklilik disinda kimseyle
paylasmazlar.”

3 TKD Diisiince Ozgurligi Bildirgesi, 8. Madde: “Bilgi merkezlerinde kullanicilarin zel yasam gizliligine saygi
duyulur. Bu nedenle, kullanicilarin kimligi ve yararlandidi bilgi kaynaklari Giglinci kisilere agiklanamaz.”
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noktada birlestirmektedir. Kisisel verilerin korunmasiyla sadece verinin gizliliginin degil,
kisisel hak ve 6zgurligiin korunmasi da hedeflenmektedir. Hukuksal kosullarin dikkate
alinmadigi bilgi giivenligi politikalarinin kisisel hak ve 6zgulrligi korumadan yoksun
olacag aciktir.

Hukuksal Diizenlemeler Kapsaminda Kisisel Verilerin Korunmasi

Anayasa’nin 20.Maddesikisisel verilerinkorunmasiningdérmekte ve kanunda dngoriilen
hallerde veya kisinin agik rizasi ile kisisel verilerin islenebilecegini sdylemektedir (T.C.
Anayasasi, 1982). Bu madde ile birlikte, Universitelerde toplanan ve islenen kisisel
veriler izerinde veri sahipleri mutlak hak sahibidirler. Bu acidan degerlendirildiginde,
Universitelerde ve diger kamu kuruluslarinda idari diizenlemelere bagli olarak islenen
kisisel verilere iliskin sorumluluk, idare ve veriyi isleyen tim personeli kapsamaktadir.

Turk Ceza Kanunu'nda (TCK) da kisisel verilerin korunmasina iliskin temel ilkeler
tanimlanmamis olmasina karsin; kisisel verilerin hukuka aykiri olarak elde edilmesi,
kaydedilmesi ve dagitiimasina iliskin diizenlemeler yer almaktadir. Ayrica TCK'da, kamu
hizmetlerine iliskin olarak kanun hukimleri kapsaminda kaydedilen bilgilerin disinda;
kisilerin siyasi, felsefi veya dini gorisleri ve irki kokenlerini gosteren bilgilerin, gerekgesi
ne olursa olsun kaydedilmeyecegi diizenlenmistir. Bu nedenle, Universitelerde kisisel
verilerin islenmesi ve korunmasina yonelik tim uygulamalarda TCK'nin da dikkate
alinmasi gerekmektedir. Ancak kisisel verilerin elde edilmesi, islenmesi/kullanilmasi
ve depolanmasi gibi bilginin durumunu nitelendiren ve kisisel verilerin korunmasi
agisindan ¢cok 6nemli olan diger unsurlara yer verilmemis olmasi nedeniyle TCK'nin
veri korumaya iliskin eksiklikleri bulunmaktadir. Bunun disinda, haberlesmenin ifsa
edilmesineiliskin diizenlemelerin de (TCKMd. 132/3) Gniversite kiitliphaneleritarafindan
dikkate alinmasi gerektigi diistinilmektedir. Kullanilacak haberlesme aracinin (e-posta,
anlik mesajlasma, telefon vd.) belirtilmemis olmasi, danisma hizmetleri kapsaminda
elde edilen verilerin de bu ¢ercevede degerlendirilmesine imkan saglamaktadir. Bilgi
profesyonellerinin hukuksal sorumluluklar konusundaki farkindaliklarinin arttiriimasi,
Turk Hukuk Mevzuatinda yer alan bir¢ok farkli diizenleme icindeki yukiamlaliklerin
yerine getirilebilmesi agisindan 6nem tasimaktadir.

Turk Hukuk Mevzuati icerisinde yer alan bircok hukuksal diizenlemede (Anayasa,
TCK, 5651 Sayili Kanun, Medeni Kanun, vd.) dogrudan ya da dolayli olarak kisisel
verilerin korunmasi konusuna yer verilmistir. Ancak bu hiklimler kisisel verilerin
korunmasi amaciyla degil, ilgili oldugu sahalarda zamanin ihtiyaglarina cevap vermesi
amaciyla hazirlanmistir. Mevcut hukuksal diizenlemeler, kisisel verilerin korunmasina
iliskin bireysel haklarin korunabilmesi icin gerekli dnleyici tedbirleri icermemektedir.
Bu nedenle, modern hukuk sistemlerinde oldugu gibi, Turkiye'de de kisisel verilerin
korunmasina yonelik genel bir cerceve olusturacak kanunun yirurlige girmesi ve kamu
kurum ve kuruluslari ile farkh sektorlerin bu kanuna uyum saglayacak diizenlemeleri
yapmalari zorunlu hale gelmistir. Alinan hukuksal ya da teknik dnlemlerin dnleyiciliginin
belirlenebilmesi icin ise, denetim sistemlerinin gelistirilmesi ve belirli standartlar
cercevesinde aralikli olarak i¢ ve dis denetimlerin yapilmasi gerekmektedir.
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Hukuksal olarak kamu kurum ve kuruluslarinin kamusal yarar amaciyla kisisel bilgi elde
etmesinde bir engel bulunmamaktadir. Ancak Anayasanin 90. Maddesinde, imzalanan
milletlerarasi antlasmalarin yasa hikmiinde oldudu ve cikabilecek uyusmazliklarda
milletlerarasi antlagmalarin hikimlerinin esas alinacadi ifade edilmektedir (T.C.
Anayasasl, 1982). Buna gére, kisisel veriler AIHS'nin 8. Maddesi kapsaminda korunmakta
ve deg@erlendirilmektedir. Kisisel verilerin hangi amacla alindigi konusunda bilgilendirme
yapilmasi, bilginin islenmesi, kullanimi, saklanmasi ve transferine iliskin olarak bireye
taninan haklar, Avrupa insan Haklari Sézlesmesi'nin (AiHS) 8. Maddesi kapsaminda birey
icin korunma alani olusturmaktadir (Anayasa Mahkemesi, 2011).

Kisisel verilerin korunmasina iliskin olarak AB (lkelerinde yapilan calismalarin
teknik, hukuksal ve bilgi glvenligi politikalar boyutlariyla birbiriyle bitlnlesmis
olarak yurutildigi gorilmektedir. Hukuksal diizenlemeler, kisisel verilerin korunmasi
amaciyla yapilan calismalarin 6nemli bir parcasi olmakla birlikte, uygulamaya doniik
resmi dayanadi niteligindedir. AB veri koruma direktifinin ana unsurunu kisisel verilerin
korunmasi konusu olusturmaktadir. Bu a¢idan bakildiginda, bilgi guivenligi icin alinan
onlemlerin odak noktasi kisisel verilerin korunmasidir. Ancak Tirkiye'de daha c¢ok
gizliligin korunmasina yonelik dnlemler alinmaktadir. Tirkiye'nin veri koruma kanunu
icin gerekgeleri temelde AB ile benzer yonler tasimakla birlikte, AB'ye uyum saglama
sireci daha 6n planda tutulmakta ve temel hak ve 6zgrliiklerin korunmasi amaci
KVKK'ya duyulan gereksinimler icinde ikinci 6ncelikli sirayr almaktadir. Tiirkiye'ye yonelik
raporlarda yer alan elestirilerin icerisinde kisisel verilerin korunmasina iliskin hukuksal
diizenlemelerin yetersizligine yapilan vurgu dikkat ¢ekicidir (Avrupa Komisyonu, 2012b).

AB Uyelik surecinde olan Turkiye'nin kisisel verilerin korunmasina iliskin yaptig
hukuksal diizenlemelerde AB hukuku ile uyumlulugu dikkate aldigi distnildiginde;
Universitelerde AB hukuk normlari dikkate alinarak gelistirilecek politikalar, kisisel
haklarin korunmasi icin daha dogru bir yaklasim olacaktir (Henkoglu ve Yilmaz, 2013).
Bu sirecte Universite birimlerinde kisisel verilerin korunmasina yonelik temel ilkeler
cercevesinde bilgi glivenligi politikalarinin olusturulmasi ve kisisel verileri isleyen
personelin bu konudaki farkindah@inin arttirilmasinin énemli bir baslangi¢ olacadi
degerlendirilmektedir. Bazi AB llkelerinde i¢c hukukta ve uygulamada sorumluluklari
genisleten farkliliklar bulunabilmektedir. Ornegin ingiltere’de, liniversitelerde kisisel
verilerin bulundugu birimlerde calisan tim personelin (dogrudan veriyi isleme ya da
dagitim sorumlulugu olmasa dahi) kisisel ve hassas verilerin korunmasi ve risklerin
azaltilmasi ylkumlulukleri bulunmaktadir. Ayrica, veri koruma direktifinde tanimlanan
ihlallerin gerceklesmesi durumunda, dnemli miktarda yaptirimlar da (para cezasi olarak)
uygulanabilmektedir (Johnston, 2011).

Arastirmanin Yontemi

Kisisel verilerin ve kisisel haklarin korunmasi konusunun kendi kosullar icinde
tanimlanmasi ve aciklanmasi icin, bu calismada betimleme yéntemi kullanilimistir.
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Betimleme, gecmiste ya da halen var olan bir durumu veya arastirmaya konu olan
olay! kendi kosullar icinde oldugu gibi tanimlamaya calisan bir arastirma yontemidir
(Karasar, 2012).

Calisma kapsaminda yer alan kisisel veriler, gercek kisi ile iliskili olarak
degerlendirilmektedir. Veri sahibi olarak veri lzerinde hak sahibi olan sirket ve
devlet gibi diger unsurlar ¢alisma kapsami disinda tutulmustur. Bu ¢alismada agirlikli
olarak, veri sahibinin bilgisi ve izni disindaki her tiirlG yetkisiz erisime karsi Gniversite
kitiphanelerinin hukuksal diizenlemeler cercevesinde almasi gereken Onlemler
irdelenmektedir.

Orneklem ve Arastirma Evreni

Arastirma evrenini Ankara'da bulunan 5 devlet ve 10 vakif Gniversite kitliphanesi
olusturmaktadir. Arastirmada 6rneklem alinmamis, tiim evren Uzerinde calisiimistir.
Kurulus islemlerini tamamlamis ancak yapilanma calismalari devam eden 1 devlet ve 2
vakif Gniversitesi arastirma kapsamina alinmamistir. Arastirma kapsaminda, Gniversite
kitiphanelerinde bilgi guvenligi ve kisisel verilerin korunmasina iliskin hususlar Turk
Hukuk Mevzuati ve AB Hukuk Mevzuati cercevesinde incelenmistir.

Verilerin Toplanmasi

Arastirma kapsaminda Universite kitUphanelerinden verilerin toplanmasi amaciyla
hazirlanan anket sorulari icin, ODTU ve Hacettepe Universitesi'nden etik kurul onayi
alinmistir. Ayrica, arastirma kapsaminda yer alan iki Universitenin istegi Uzerine, etik
kurul kararina ilave olarak Hacettepe Universitesi Sosyal Bilimler Enstitiisii tarafindan
hazirlanan arastirmaya iliskin tst yazi ile gériisme basvurusu yapilmistir.

Bu arastirmanin verileri, gorisme ve anket teknigi birlikte kullanilarak elde edilmis
ve bu amacla tniversite kiitiiphanelerine yapilandirilmis sorular yoneltilmistir. Anket
yontemi, Universite kitlphanelerinden elde edilen verilerin karsilastirilabilmesine
ve verilen cevaplarin tekrar kontrol edilebilmesine olanak saglamaktadir (Kaptan,
1995). Uygulanan anketler; katilimcilarin sorulara farkli anlamlar verebileceklerinin
g6z online alinmasi (Karasar, 2012), posta yoluyla yapilan ankete olasilikla yanit alma
oraninin daha yiiksek olmasi ve yanlisliklari diizeltme, eksikleri tamamlama ve daha
saglikh bilgi alarak farkindaligi en iyi sekilde &lcebilme olanadi sunmasi nedeniyle,
yliz ylize goriisme yoluyla uygulanmistir. Kitiiphanelerde bilgi gtivenligine iliskin
farkindahgin olusturulmasi ve belirlenen politikalarin uygulanmasi konusunda yonetici
sorumlulugunu tasiyan kisiler olmalari nedeniyle, gériisme ve anket sorulari daire
baskanlari ya da yardimcilarina yoneltilmistir. Grisme ve anketlerle Universitelerde
mevcut bilgi glvenligi politikalar, farkindalik, egitim durumu ve bilgi givenliginin
saglanmasina yonelik uygulamalar hakkinda detayli bilgi alinmistir.
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Uygulanan anket sorulari; kisisel verileri isleyen personeli bilinglendirmek amaciyla
yapilan ¢alismalar, bilgi glivenligi politikalari hakkindaki farkindalik, kisisel verilerin elde
edilmesinden imhasina kadar olan surecin yonetimi, personel hatalarina iliskin idari
yaptirimlar, bilgi erisim yetkilendirmelerine iliskin mevcut durum ve bilgi guvenligi
konusundaki tim uygulamalar hakkinda bilgi saglayacak icerikte hazirlanmistir.
Arastirma icin hazirlanan anket sorulari tek secimli sorular, ¢cok se¢imli sorular, dizi
sorulari, yaniti taniml sorular ve uygulamaya iliskin goruslerin alinabilecegi acik uglu
sorulardan olusmaktadir. Anket sorularina iliskin eksikliklerin belirlenebilmesi amaciyla
U¢ Universitede pilot (6n) ¢alisma uygulanmis ve 6neriler dogrultusunda anket sorulari
tekrar dlzenlenmistir. Gorlisme ve anket sorularinin hazirlanmasinda; uluslararasi
bilgi glivenligi standartlari, diger kurumlarda yapilmis olan bilgi glivenligi denetimleri
sonucunda yayinlanan raporlar, kisisel verilerin korunmasina yonelik etik ilkeler, AB
Veri Koruma Direktifi ve kisisel haklarin korunmasina iliskin hukuksal diizenlemelerden
faydalanilmistir.

Calisma kapsaminda yanit aranan arastirma sorulari sunlardir;

1. Mevcut yasal diizenlemeler kiitiphanelerde kisisel verilerin korunmasina iliskin
kisisel hak ve 6zgurligu koruyabilecek yeterliligi tagimakta midir?

2. Universitelerde yazil bilgi giivenligi politikalari mevcut mudur? Kitiiphanelerde
kisisel verilerin islenmesi ve korunmasina yonelik politikalar belirlenmis midir?

3. KutlUphanelerde gereginden fazla hassas ve kisisel bilgi islenmekte midir? Verilerin
ne kadar suireyle saklanacagi konusunda politikalar belirlenmis midir?

4. Mevcut bilgi glivenligi politikalari igcinde kisisel verilerin korunmasina iliskin
onlemlere yer verilmis midir?

5. Verilerin korunmasina yonelik 6nlemler hangi boyutlarda ve nasil alinmaktadir?
Bilgi yonetim stratejileri ve risk yonetimi plani var midir?

6. Kisisel verileri isleyen personel, kisisel verilerin hangi amacla, ne kadar siireyle ve
kim tarafindan islenecegdi konusunda egitim almis midir? Bu konudaki meslek ici
egitim durumu ve ihtiyaci nedir?

7. Katuphanecilerin bilgi glivenligi ve kisisel verilerin korunmasi konusundaki
farkindahgi ve gorusleri nelerdir?

Bulgular ve Degerlendirme

Arastirma sonucunda nicel bulgularin yani sira acik uclu sorulara verilen yanitlardan ve
gorismeden de veriler elde edilmistir. Acik uclu sorular ile elde edilen veriler ilgili konu
basliklari altinda gruplandirilarak birlikte degerlendirilmistir.

Arastirma verilerinden elde edilen bulgulara bagli olarak; hukuksal diizenlemelerin
yeterliligi, kisisel verilerin korunmasina iliskin bilgi glvenligi politikalari, Universite
kittiphanelerinde kisisel verilerin toplanmasi, diizenlenmesi ve gilincellenmesi, kisisel
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verilerin kullanimive paylasimi, kisisel verilerin korunmasiamaciyla alinan bilgi gtivenligi
onlemleri ve bunlarin hukuksal diizenlemelere uyumlulugu, verilerin korunmasina
iliskin sorumluluklar, bilgi glivenligine iliskin risk durumu ile egitim ve farkindalik
durumu degerlendirilerek arastirma sorularina cevap aranmaktadir. Sorularin tamami
tim katilimcilar (N=15) tarafindan yanitlanmistir.

Universitelerde Hukuksal Diizenlemeler ve Kisisel Verilerin Korunmasina iligkin
Bilgi Giivenligi Politikalari

Universite kitiiphanelerinde kisisel verilerin korunmasina iliskin olarak kiitiiphane
daire baskanlarina (KDB) ne gibi sorumluluklar oldugu sorulmus ve bunu hukuksal
dizenlemeler cercevesinde belirtmeleri istenmistir. Katihmcilarin Tablo I'de yer alan
hukuksal diizenlemeler icerisinde birden fazla secenedi isaretlemelerine olanak
saglanmistir.

Tablo I: Hukuksal Diizenlemeler Cercevesinde Sorumluluklar

Kisisel verilerin korunmasina iliskin olarak hangi hukuksal diizenlemeler ¢cercevesinde
sorumluluklariniz oldugunu distintyorsunuz?

N %
T.C. Anayasasi 7 46,7
Tirk Ceza Kanunu 6 40
5651 Sayil Kanun 4 26,7
KVKK Tasarisi 7 46,7
AB Veri Koruma Kanunu 2 13,3
Hukuksal cercevede sorumlulugumun oldugunu distinmiyorum 2 13,3
Fikrim Yok 3 20

Degerlendirme Disi

Kisisel verilerin korunmasiyla iliskili olarak katimcilarin yaklasik olarak yarisi (%46,7)
Anayasa ve KVKKT (%44,2) cercevesinde sorumluluklarinin oldugunu diisiinmektedirler.
Katihmcilarin %73,3'0 5651 sayili kanun ¢ercevesinde sorumluluklarinin bulunmadigini
distndrken; KVKKT kapsaminda daha fazla sorumluluklarinin oldugunu disiinmeleri
dikkat cekicidir. Katihmcilar icerigi hakkinda tam olarak bilgi sahibi olmadiklarini
belirtmekle birlikte, KVKKT ile uygulamakta olduklar etik kurallarin daha fazla ortak
yoniiniin olabilecegini duslinerek bu secenedi isaretlediklerini ifade etmislerdir.
Gorusme esnasinda hukuksal diizenlemeler cercevesinde sadece Anayasa ve TCK ile
ilgili sinirlh sorumluluklart oldugunu disitinen katilimcilar, hukuksal diizenlemelerin
yetersiz oldugunu ve bu nedenle kisisel verilerin korunmasina iliskin olarak daha
cok etik kurallar kapsaminda sorumluluk hissettiklerini ifade etmislerdir. Hukuksal
duzenlemeler Gzerinde yapilan inceleme sonuclari da mevcut yasal diizenlemelerin
Universite kitiphanelerinde kisisel verilerin korunmasinailiskin kisisel hak ve 6zgurligu
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koruyabilecek yeterliligi tasimadigini gdstermektedir. Kisisel verilerin korunmasina
yonelikhukuksaldiizenlemelerinyetersizligigozoniinealindiginda, meslekietikkurallara
olan ihtiyacin 6nemi daha fazla anlasiimaktadir. Goriisme esnasinda katilimcilarin blyik
cogunlugu bu konunun hukuk mevzuati icinde ¢cok daginik bir sekilde islendigi ve bu
nedenle mevzuat icerisinden sorumluluklarinin belirlenmesinin kendileri icin mimkin
olmadigini da ifade etmislerdir. iki katiimci hukuksal diizenlemeler cercevesinde
herhangi bir sorumlulugunun bulunmadigini belirtmektedir. Uc katilima ise kisisel
verilerin korunmasiyla ilgili olarak hukuksal diizenlemelere hi¢ bakmadiklarini ve bu
nedenle fikir sahibi olmadiklarini belirtmektedir.

GoOrusme esnasinda katihmcilarin %77'sinin  hukuksal duzenlemelerin icerigi
hakkinda bilgi sahibi olmadiklarini ifade etmeleri, yapilan islemler ve alinan énlemler
icerisinde hukuksal diizenlemelerin dikkate alinmasinda da eksikliklerin bulundugunu
gostermektedir. Gortismelerde hukuksal diizenlemelerin daginik olmasina vurgu
yapilsa da, hukuksal dizenlemeleri inceleme konusunda eksikliklerin bulundugu
belirgin olarak gozlenmistir. Arastirmada elde edilen bulgular g6z éniine alindiginda,
genel olarak hukuksal diizenlemeler katilimcilar icin anlasilmasi ve uygulanmasi zor
belgeler olarak nitelendirilebilir. Bu nedenle teknik dnlemlerin yani sira Universite
kitliphanelerinde hukuksal diizenlemelerin de dikkate alinabilmesi igin, katiimcilarin
hukuk okuryazarligi konusunda daha iyi seviyede olmalari saglanmaldir. Katihmcilarin
%40'Inin  Ozellikle kisisel verilerin korunmasi konusunda etik kurallari hukuksal
dizenlemelerden daha uygulanabilir bulmalarinda, hukuksal diizenlemeleri inceleme
konusundaki ¢ekincelerinin de etkisi oldugu séylenebilir. Bu konuda 6rnek alinabilecek
AB KVKK gibi hukuksal belgelerin katilimcilarin biyik bolimi (%90) tarafindan hig
incelenmemis olmasi, katilimcilarin bu konudaki diizenlemelere olan ilgilerinin distk
oldugunu gostermektedir.

Universitelerde yazili bilgi giivenligi politikalarina iliskin mevcut durumun tespit
edilmesi amaciyla arastirma kapsaminda yer alan Universitelerin web sayfalari
Uzerinde icerik analizi yapilmistir. Ancak Gniversite birimleri tarafindan sorumluluklarin
paylasildigi bir yazih bilgi giivenligi politikasi bulunamamistir. Universite web
sayfalarindan elde edilen veriler, Universitelerde bilgi glvenligi sorumlulugunun
sadece teknik boyutu ile degerlendirildigini ve bu konudaki sorumlulugun BIDB
birimi tarafindan Ustlenildigini géstermektedir. Universitelerin BIDB birimlerine ait
web sayfalarinda gorilen bilgi glivenligi politikalari ise, kisisel verilerin korunmasina
iliskin ihtiyaci karsilayabilecek maddeleri icermemektedir. Katihmcilarin yazih bilgi
glvenligi politikasinin varligiyla ilgili olarak vermis olduklari yanitlar da web sayfalar
Uzerinden yapilan ©n arastirma sonuclarini dogrulamaktadir. Universitelerde
yayinlanmis kapsamli bilgi glivenligi politikalarinin bulunmamasi, bilgi glivenligine
iliskin olarak alinan guivenlik dnlemlerinin sadece teknik 6nlemlerle sinirli kalmasina
ve birimler arasindaki koordinasyonun saglanamamasina neden olmaktadir. Ancak
Charette’'nin de belirttigi gibi (Charette, 2012a, 2012b); sadece teknik Onlemlerin
alinmasi ile bilgi gtivenligi ihlallerinin 6niine gecilmesi miimkiin degildir. Katihmcilarin
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%86,7'si kisisel verilerin korunmasina yonelik bilgi glivenlidi politikalarinin is streci ve
sorumluluklarin tanimlanmasina katki saglayacagi goriisiinde birlesmektedirler. Bir
katihmci bilgi glivenligi politikalarinin is stireci ve sorumluluklarin belirlemesine katki
saglamayacagini diislindiigi halde, uygulamaya doniik agiklamalari ve beklentileriyle
vermis oldugu yaniti celiskili hale getirmistir. Bu katimci, 5651 sayili kanun gibi bazi
hukuksal diizenlemelerin Universitelerin yapisina uygun olmadigi icin tam anlamiyla
uygulanamadigini ve bu nedenle Universitelerin bu tlr dizenlemeleri dikkate alarak
kendi uygulama politikalarini belirgin hale getirmelerinin zorunlu oldugunu ifade
etmektedir. Olumlu gorus bildiren katiimcilar, yazili bilgi guvenligi politikalarinin is
surecini kolaylastirmanin da 6tesinde; sorumluluklarin belirlenmesi, birimler arasindaki
koordinasyonun saglanmasi ve eksikliklerin giderilmesi icin bir zorunluluk haline
geldiginin 6nemini vurgulamaktadirlar.

Hukuksal diizenlemelerin yani sira katilimcilara Giniversite kiitiphanelerinde dikkate
alinan mesleki etik ilkeler ve uluslararasi standartlarin olup olmadigi da sorulmustur.
Katihmcilarin %40" dikkate aldiklari mesleki etik ilkeler ve standartlarin bulundugunu
belirtmislerdir. Bu soruya“Evet”yanitini veren katilimcilar “Tirk Kiitiphanecileri Dernegi
(TKD) Mesleki Etik ilkeleri"ni dikkate aldiklarini belirtmektedirler. Katimcilarin mesleki
etik ilkelerin uygulanmasina yonelik gorisleri ile Gniversitenin yapisi (vakif ya da devlet
Uiniversitesi) arasinda iliski bulunmamaktadir.

Verilerin Toplanmasi, Diizenlenmesi ve Saklanmasi

Universite kitiiphanelerinde genel olarak kisisel verilerin elde edilmesine iliskin
herhangi bir diizenleme, kriter ya da standart bulunmamaktadir. Katihmcilarin %92,3'U
kisisel veriler elde edilirken“gerekliminimum bilginin“toplandiginin altini cizmektedirler.
Arastirma kapsaminda katilimcilardan kisisel hak ve 6zgurliklerin korunmasiyla iliskili
olarak, Universite kitliphanelerinde danisma hizmetleri kapsaminda elde edilen
verilerin, veri sahibinin bilgisi disinda kisisel verilerle iliskilendirilip iliskilendirilmedigini
belirtmeleri istenmistir. Katihmcilarin %86,7'si kiitiiphanelerde danisma hizmetleri
kapsaminda tutulan bilgilerin kullanicilarla iliskilendirilmedigini belirtmislerdir. Ancak
goOrusme esnasinda katilimcilarin %53,6'si bu uygulamanin kisisel verilerin korunmasi
amaciyla degil, ihtiyagc duyulmamasi nedeniyle yapildigini ifade etmislerdir. Bu
katihmailar farkli bir soruya vermis olduklari yanitta da, “danisma hizmetleri kapsaminda
edinilen bilgilere iliskin kayitlarin” hassas ya da kisisel veri olarak korunmasi gerektigini
dusinmediklerini belirtmektedirler. Bu nedenle danisma hizmetleri kapsaminda
tutulan bilgilerin kullanicilarla iliskilendirilmedigini gésteren arastirma bulgulari, bilgi
glivenligine iliskin 6nlemler kapsaminda bilingli olarak yapilan bir uygulamanin sonucu
oldugu séylenemez.

Katilimcilara Gniversite kitliphanelerinde kullanici kayitlarinin gizlilik derecelerine
gore siniflandirlip siniflandiriimadigi  sorulmus ve goérisme esnasinda ayrica
uygulamanin gerekceleri hakkinda bilgi alinmistir. Bu konuda katilimcilarin buyik
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bolimi (%78,6) kullanicr kayitlarinin 6grenci ve personel bilgi sistemi tizerinden alindigi
gerekgesiyle kendileri tarafindan ayrica siniflandirma yapilmasina ihtiya¢ duyulmadigini
ve bu verilerin sahibine karsi sorumluluk hissetmediklerini belirtmektedirler. Elde
edilen verilerin siniflandirimasi konusundaki eksikliklerin temelinde bu bilgilerin
kisisel veri kapsaminda degerlendiriimemesi oldugu séylenebilir. Universitelerde kisisel
verilerin korunmasina yonelik bir politikanin bulunmamasi nedeniyle, hangi verilerin
kisisel veri niteliginde oldugu ve hangi verilerin gizlilik seviyesine gore siniflandiriimasi
ve korunmasi gerektigi hakkinda belirsizlikler bulunmaktadir. Bununla beraber kisisel
bilgilerin farkli bir Gniversite birimi ya da personelin kendisi tarafindan bir sistem tizerine
aktarilmis olmasinin bu sisteme erisim saglayan tim kurum, kurulus ya da Universite
birimleri tarafindan alinarak herhangi bir kisitlama olmaksizin kullanilabilecegi seklinde
yorumlanmasi, kisisel hak ve 6zgurligin sinirlandirlmasina neden olabilmektedir. Bu
tlr uygulamalar; Winter'in kullanicilarin kendilerine ait kisisel bilgilerin ne zaman, nasil
ve ne kadarinin baskalarinin erisimine acilacagina karar vermeleridir (Winter, 1997)
seklinde tanimladigi ve 95/46/EC sayili AB direktifinin yaklasimiyla da 6rtiisen “gizlilik”
anlayisi ile bagdasmamaktadir. 95/46/EC sayili AB direktifi, 108 Sayili S6zlesme, TCK ve
KVKKT'de de acikca belirtildigi gibi, kisisel verilerin diger kurum, kurulus ya da tniversite
birimleri tarafindan nasil elde edildigine bakilmaksizin, bu verilerin farkh bir kurum ya
da Universite birimi tarafindan kullanilmasi konusunda kisinin rizasinin alinmasi ve
gizliliginin korunmasi gerekmektedir.

Universite kiitiiphanelerinde kayitlarin ne kadar siire saklandigi ve saklama
kosullari icin dikkate alinan yazili politikalarin olup olmadigi sorusuna iliskin olarak
sadece dort katilimar (%26,7) kullanicr kayitlarinin bir yil, bes yil ya da mezuniyet
sonrasinda silindigi yanitini verirken; diger 11 KDB biriminde bu stirenin belirlenmemis
olmasi ve bir katilimcinin kayitlarin sonsuza kadar silinmeyecegini ifade etmesi dikkat
cekicidir. Kullanici kayitlarinin, kullanicinin bilgi ve rizasi olmaksizin sonsuza kadar
saklanmasi ya da bu sekilde bir politikanin belirlenmesinin kisisel haklarin ihlaline
neden olabilecegi distiniilmektedir. Universite kiitiiphanelerinde verilerin elektronik
ortamda saklanmasinin da bu konudaki belirsizliklerin olusmasinda etkili oldugu
distnilmektedir. Ancak bu durumda hukuksal olarak elektronik ortamda yer alan
bilgilerin de yazili-basili ortamlarda bulunan bilgilerle ayni saklama ve koruma sartlarina
sahip olmasi (T.C. Basbakanlik, 1988) ve ayni imha sireglerinin uygulanmasi gerektigi
g6z ardi edilmektedir. Ayni hukuksal nitelikte olmasina karsin, elektronik bilgilerin
saklanmasi ve imha kosullarinin daha karmasik olmasi ve Tiirk hukuk Mevzuatinda bu
konuya iliskin yeterli diizeyde diizenlemelerin bulunmamasi, konuyu daha karmasik
ve belirsiz hale getirmektedir. Bu belirsizliklerin giderilmesi icin, bilgi merkezlerinde
verilerin saklanmasina iliskin hukuksal sorumluluklari iceren derslere lisans ve mesleki
egitim programlarinda daha fazla yer verilmesi gerektigi distiinilmektedir.

Katilimcilara verilerini hangi ortamlarda, nerede ve nasil sakladiklari sorulmus ve
yanitlar Sekil 1 Gzerinde gosterilmistir. Katilimcilarin Sekil 1'de yer alan birim ve kayitlara
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iliskin birden fazla secenegi isaretlemelerine olanak saglanmistir.

Merkezi olarak BIDB iginde bulunan sunucu bilgisayarda ) %66,7
KDB iginde bulunan sunucu bilgisayarda ) %33,3
Sifreli/korumali dolaplarda b %133
Sifresiz/korumasiz klasor ya da dolaplarda ) %6,7

Diger ) %6,7
%0 %10%20%30%40%50%60%70%80%90%100

Sekil 1: Personel ve Kullanici Kayitlarinin Saklandigi Ortamlar

Elde edilen bulgular, birden fazla ortamda elektronik ve yazli-basili bilgilerin
bulundugunu gostermektedir. KDB birimlerinde elektronik ortamda islenen Kkisisel
verilerin %66,7'si BIDB sorumlulugunda bulunan veri tabanlarinda saklanmaktadir.
Bes katilimci (%33,3), BIDB ile birlikte ya da sadece kendi birimleri icinde yer
alan ve sorumluluklarinin bulundugu sunucular Uzerinde verilerini sakladiklarini
belirtmektedirler. Ancak arastirmada elde edilen bulgular, bu verilerin sorumlulugunun
nasil paylasilacagr konusunda yazil politikalarin bulunmadigini ve bu konuya iliskin
koordinasyonun yapilmadigini gdstermektedir. Bununla birlikte, katilimcilar tarafindan
Universitelerde bu tiir kapsamli bilgi glivenligi koordinasyon toplantilarinin yapilmasina
iliskin calismalarin da bulunmadigi ifade edilmektedir. Bu durum, herhangi bir veri
ihlali olmasi durumunda birimlerin ihtilafa diismesine neden olabilecegi gibi, bilisim
suclarinda ¢6zlim ve sonuca ulasmada en dnemli unsurlardan biri olan zaman yénetim
strecini de olumsuz etkileyebilecektir. Katiimcilarin sifreli ya da korumali dolap
kullanim orani %13,3'U gegmemektedir. Katilimcilarin yazili-basil belgeler icin belirtmis
oldugu sifresiz ya da korumasiz dolap kullanim oraninin da (%6,7) diistik olmasi dikkat
cekicidir. Gorlisme esnasinda katilimcilar bilgi ve belgelerinin tamamen elektronik
ortamda saklandigini ve bu nedenle diger saklama ortamlarina yazili-basil belge icin
sinirli olarak ihtiya¢ duyduklarini belirtmislerdir.

Kisisel Verilerin Kullanimi ve Paylasimi

Universite kiitiiphanelerinde kisisel verilerin (kullanici kayitlarinin) hangi kosullarda
paylasildigi katimcilara sorulmus ve katiimcilarin bu konudaki gorisleri Tablo Il
Gzerinde gosterilmistir. Katihmcilarin Tablo II'de yer alan tercihlere iliskin birden fazla
secenegi isaretlemelerine olanak saglanmistir.

Tablo II: Universite Kiitiphanelerinde Kullanici Kayitlarinin Paylagimi
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Kullanicilara ait kayitlarin hangi gerekge ile paylasimina izin verilmektedir?

N %
Yasal cercevede savcilik tarafindan istenmesi durumunda 9 60
Bilgi Edinme Hakki Kanunu cercevesinde 3 20
istatistiksel amacli olarak istenmesi halinde - -
Bilimsel arastirmada kullaniimak sartiyla - -
Universite Uist yénetimi tarafindan istenmesi halinde 13 86,7
Kamu menfaati gorllmesi halinde (kisisel haklar gozetilmeksizin) 1 6,7
Veri sahibinin kendisi hakkinda tutulan bilgileri istemesi halinde 11 73,3

Kullanici bilgileri hangi sebeple olursa olsun verilmez. - -

Universite kitiiphaneleri tarafindan elde edilen kisisel bilgilerin paylasimi
konusunda tiim katilimcilarin duyarli oldugu goriilmektedir. Ancak Universite tarafindan
belirlenmis ya da hukuk kaynaklarinda bu konuya iliskin diizenlemelerin bulunmamasi,
kisisel gorus ve uygulamalarin daha fazla 6ne ¢ikmasina neden olmaktadir. Katiimcilar,
bu bilgilerin istatistiksel amacli, arastirmalarda kullanilmasi amaciyla ya da kisisel haklar
gozetilmeksizin kamu menfaatiicin paylasiimasinikesinlikle dogru bulmamaktadirlar. Bu
sorulara verilen yanitlarda tniversite kitliphanelerinin uygulamalarindan kaynaklanan
farklihklar bulunmaktadir. Ornegin bazi (iniversitelerde birimlerin savaihiga dogrudan
bilgi vermesi sirecin isleyisine uygun olarak kabul edilirken, bazi iniversitelerde bunun
ancak Universite Ust yonetiminin (ya da idari amir) onayi ya da araciligiyla mimkin
olabilecegi goriisi benimsenmektedir. Ancak goriisme esnasinda elde edilen verilere
gore, Ust yonetimin ya da idari amirin onayini alma egiliminin Gniversite yapilanmasi
(devlet ya da vakif) ya da tist yonetimin bu yondeki tutumuile iligkisi bulunmamaktadir.

Tablo Il Uzerinde katihmcilarin Bilgi Edinme Hakki Kanunu (BEHK) cercevesinde
bilgi paylasimina iliskin oraninin disik (%20) olmasi dikkat cekicidir. Gorlisme
esnasinda bu secenegi isaretlemeyen katilimcilarin bilgi merkezlerinden istenilebilecek
verilerin  bulunmadigini  belirtmeleri ise duslindirictdir. Kullanici  bilgilerinin
diger Universite birimleri tarafindan elde edildigi ya da merkezi veri depolama
alanlarinda saklandigi dasindlse dahi, bu bilgilerin kitiphaneler tarafindan verilen
hizmetlerle iliskilendirilmesi yapilmaktadir. Bu kosullarda olusturulan tiim yeni
kayitlarin kitliphanelerin sorumlulugunda oldugu degerlendirilmektedir. Universite
kitliphanelerinin BEHK kapsaminda yapilacak basvurulara iliskin olarak, gerekli idari
ve teknik Onlemleri almak suretiyle Kanun'da belirtilen sinirlar icinde bilgi verme
yukumlulikleri bulunmaktadir.

Katihmcilara kisisel bilgilerin paylasiimasi durumunda veri sahibine bilgi verip
vermemeleri konusundaki dislnceleri de sorulmustur. Katilimcilarin %80’ kisisel
bilgilerin paylasiimasi durumunda veri sahibine bilgi verilmeyecegdini ya da kismen
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bilgi verilecegini belirtmektedir. Ancak gorisme esnasinda bunun nedeni olarak,
savcilik ya da Universite Ust yonetimi tarafindan istenen bilgilerin genellikle sorusturma
kapsaminda ve gizlilik icerisinde yiritiliyor olmasi gerekce gosterilmistir. Bu agidan
bakildiginda da, katilimcilarin durumun 6nem ve niteligine bagl olarak tercihlerini
belirlemede tereddiit etmeyecekleri anlasiimaktadir. Katilimcillarin bu konuda
gostermis olduklari sorumluluk almama egilimi ile meydana gelen olaylari 6ncelikle
idari amirlerine yonlendirme ya da idari amirlerle paylasma egilimleri arasinda dogrusal
iliski bulunmaktadir.

Katihmcilara ayrica, elde edilen kisisel bilgilerin amag disi kullanilmayacady, izinsiz
olarak paylasilmayacadi ve bu verilerin korunacagina iliskin olarak veri sahibine yazil
taahhiitte bulunup bulunmadiklari sorulmustur. Katilimcilarin %93,3'U kisisel bilgilerin
elde edilmesi silrecinde veri sahibine herhangi bir taahhitte bulunmadiklarini
belirtmektedirler. Bu nedenle, uygulamada verilerin korunmasi, sinirli hukuksal
diizenleme ve (Universitelerin dikkate almis olduklar etik degerlere bagh olarak
saglanmaktadir. Gorlisme esnasinda elde edilen verilere gore, katilimcilar agirlikli olarak
bilgileri mevcut sistemler (personel ve 6grenci bilgi sistemleri gibi) Gzerinden aliyor
olmalari nedeniyle bu konuda sorumluluklarinin bulunmadigini diisinmektedirler.

Kisisel Verilerin Depolanmasi ve Korunmasina iliskin Sorumluluklar

Katilimcailardan kisisel verilerin korunmasina yonelik birtakim teknik &nlemlerin
alinmasi konusunda kendilerinin ve bu verileri isleyen personelin sorumluluklarinin
olup olmadigini belirtmeleri istenmistir. Katilimcilarin = %46,7’si  bu konuda
sorumluluklarinin bulundugunu distinmektedirler. Bu sonug ile verilerin merkezi
olarak KDB icinde saklanma oranlari arasinda dogrusal iliski bulunmaktadir. Oysa bilgi
islem sorumlularinin bulunmadigr ve merkezi denetim ve kontrollerin yapilamadigi
Universite kutliphanelerinde, bireysel olarak da birtakim sorumluluklarin Gstlenilmesi
gerekmektedir. Bilgisayarlarin koti amach kisiler tarafindan veri depolama ortamlarina
uzaktan erisim araci olarak kullaniima risklerinin azaltilabilmesi icin, sistem guvenlik
yamalarinin glincellenmesi gibi temel teknik énlemlerin alinmasi 6nem tasimaktadir.
Kisisel verilerin islendigi bilgisayarlar Gizerinden yapilan erisimlerle, tim guvenlik
duvarlarinin asilmasi ve istenilen bilgilerin elde edilmesi mimkin olabilmektedir.
Katilimailar tarafindan teknik onlemlerin alinmasina iliskin olarak ifade edilen
sorumluluklarin bazilar; kisisel verilerin islendigi bilgisayarlar lzerindeki guvenlik
yazilmlarinin giincelliginin korunmasi icin BIDB ile koordinasyonun saglanmasi,
kitiphanelerdeki kullanici  erisim  kayitlarinin  temizlenmesi, sistem erisim
yetkilendirmelerinin glincellenmesi ve KDB icinde bulunan sunucularin givenliginin
saglanmasdir. Teknik sorumluluklarin yerine getirilmesi kapsaminda katilimcilarin
%53,3'U, kutUphanelerde kullanicilarin arastirma ya da katalog tarama amaciyla
kullanmis olduklari bilgisayarlarin kayitlarinin diizenli olarak temizlendigini ifade
etmektedirler.
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Katihmcilara olasi ihlaller karsisinda uygulanacak yaptirimlarin  belirlenip
belirlenmedigi ve ne tir yaptinmlarin uygulanmasinin 6ngorildigi de sorulmustur.
Katilimcilarin sadece %26,7'si uygulanacak yaptirimlarin belirlenmis oldugunu ifade
etmektedir. Yaptirimlarin belirlenmis oldugunu ifade eden katimcilar; yazili ya da sozlu
uyari, disiplin sorusturmalari ve cezalari, idari para cezasi, isten uzaklastirma ve kanunlar
cercevesinde 6ngorilen diger yaptinmlarin uygulanabilecegini belirtmektedirler. Bu
yaptirimlarin bir personelin kisisel verisinin aciga ¢ikmasi ya da koti amach olarak
kullanilmasi karsisinda ne kadar yeterli ve etkili olabilecegi tartismalidir. Ancak Tirk
Hukuk Mevzuati incelendiginde, kisisel verilerin korunmasi konusunda onleyici tedbir
olarak tanimlanabilen ve Universiteler tarafindan uygulanabilecek farkli yaptirimlarin da
bulunmadigi gériilmektedir. Bununla birlikte katilimcilarin tamami gériisme esnasinda
hentiiz boyle bir durumla karsilasmadiklarini ifade etmislerdir.

Arastirma kapsaminda yer alan ve kendi sunucularini isleten bes Universite
kitiphanesinin dordiinde veri yedekleri alinirken; birim icinde bulunan ve Uzerinde
kisisel bilgilerin de tutuldugu bilgisayarlarin veri yedeklerinin alinmadigi gériilmektedir.
Bu nedenle kiitiphanelerde islenen verilerin merkezi veri depolama birimlerine
aktarilmasinin, veri giivenligi ve yedekliliginin saglanmasi agisindan da énem tasidigi
distinilmektedir. Universite kitiphanelerindeki bilgisayarlar (izerinde bulunan
verilerin nasil ve kimin sorumlulugunda yedeklenecegine iliskin olarak da belirsizlikler
bulunmaktadir. Bu belirsizliklerin ortadan kaldirilabilmesi icin, Universitelerin
kurumsal bilgi giivenligi politikalarina baglh olarak kiitiphaneler icin veri yedekleme
politikalarinin gelistirilmesi ve kitiphane bilgi islem sorumlulari tarafindan veri
yedekleme faaliyetlerinin yirutilmesi saglanmalidir.

Universite kituphanelerindeki bilgisayarlarin disaridan yapilabilecek saldirlara
karsi risk durumunu degerlendirebilmek amaciyla katilimcilara kisisel verilerin
de islendigi bilgisayarlarin internet baglanti durumu sorulmustur. Katihmcilarin
%386,7'sinden KDB'de kullanilan tim bilgisayarlarin internete baglh olarak calistigi yaniti
alinmistir. Bu durum Universite kiitliphanelerinde bilgi glivenligi agisindan risk oranini
arttirmaktadir. Bununla birlikte, bilgi varliklarinin degerlendirmesi yapilmayan, risk
analiz raporu bulunmayan ve yazili eylem plani olmayan Universite kitlphanelerinin
risk ve tehditler karsisinda sistematik olarak miicadele edebilme gliciiniin bulunmadigi
degerlendirilmektedir. Ayrica arastirma kapsamindaki Universite kutlphanelerinin
%33'linde, lizerinde kisisel verilerin bulundugu ve Universite kiitiiphaneleri tarafindan
isletilen sunucular bulunmaktadir. Diizenli olarak giincellemeleri ve denetimleri
yapilmayan bu sunucular da risk alaninin genislemesine neden olmaktadir.

Kisisel Verilerin imha Edilmesi ve Sistem Kayitlarinin Temizlenmesi

Universite kitiiphanelerinde verilerin islem &ncelikleri ve kullanim siiresi sona eren
verilerin imhasina yonelik islemlerin nasil yapildigina iliskin katiimcilardan elde edilen
bilgiler Sekil 2 Gizerinde gésterilmistir.imha sorumlulugu ve kiitiiphanelerde bunaiiliskin
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islemlerin yapilmasina yonelik sorularin katilimcilar tarafindan daha iyi anlasilabilmesi
amaaiyla, “kullanim siiresi dolan sabit diskler” imha edilecek bilgi deposu 6rnegi olarak
kullanilmistir.

BIDB’lig tarafindan degisimi yaptimaktadir c J %533
Bilgi sahibi degilim c b %20,0
Eski sabit diskler 6zel imha islemine tabi tutulmaktadir E J %133

Yeni bilgisayarlarin kurulumu yapilarak eskileri ¢cope E ) %6.7
atilmaktadir

Diger c b %6,7

%0 %10 %20 %30 %40 %50 %60 %70 %80 %90%100

Sekil 2: Kullanim Omrii Dolan Sabit Disklere Yapilan islemler

Kullanim siiresi dolan sabit diskler konusunda BIDB'nin sorumlu oldugunu
distinen ya da bilgi sahibi olmadigini ifade eden katilimcilarin orani oldukga yiiksektir
(%73,3). Sekil 2 {izerin3de yer alan verilere gére sabit disk degisiminin BIDB tarafindan
yapildigini belirten katihmcilarin tamami, kalici silme ve 6zel imha islemleri konusunda
da BIDB'nin sorumlu oldugunu diisiinmektedirler. Elektronik verilerin imha islemi
Universite birimlerinde ¢alisan herhangi bir personel tarafindan yapilabilecek bir islem
olmadigi gibi, BIDB personeli tarafindan da bu tiir islemlerin uygun standartlarda
yapilabilmesi icin 6zel bilgi, uzmanlik ve zamana ihtiya¢ duyulmaktadir. Bu ve bilgisayar
sayisina karsilik personel sayisinin yetersizligi gibi nedenlerden dolayi, Universite
BIiDB tarafindan verilerin imhasina iliskin olarak birimlere verilebilecek destegin sinirli
olabilecegi degerlendirilmektedir. Bu nedenle Universite kitlphaneleri icin bir veri
imha politikasinin gelistirilmesi ve BIDB ile koordineli olarak uygulanmasi daha fazla
onem tasimaktadir. Katilimcilarin %13,3’G bu tlr sabit disklere kendi birimlerinde
ozel imha islemi uygulandigini belirtmektedirler. Ancak tamamen kullanim disi kalan
bilgi sistemlerinin 6zel imha islemlerine tabi tutulmasi gerektigi bilincinin Universite
kittphanelerinde veri isleyen tim personelde olusturulmasi da dnem tasimaktadir.

Kanunlarin belirledigi stire icinde verilerin imha edilmesine iliskin olarak tiniversite
kittiphanelerinin hukuksal sorumluluklari da bulunmaktadir. Ancak TCK'nin 138.
Maddesinde verileri yok etmeme sugu diizenlenmis olmakla birlikte; kullanim siiresi
sona eren verilerin kanunda belirtilen siire sonuna kadar bekletilmesine izin verilmesi
ve nasil birimha yonteminin kast edildiginin acik olmamasi nedeniyle bu diizenlemenin
yetersiz oldugu degerlendirilmektedir. Bununla birlikte, en ge¢ kanunda belirlenen
stre sonunda verilerin imha edilmesi acisindan hukuksal dizenlemelerin dikkate
alinmasi 6nem tasimaktadir. Universitelerde imha siiresi dolan bilgilerin zamaninda
imha edilmesi konusundaki tutumun degisebilmesi icin, Universitelerin kanun ve
yonetmelikler kapsamindaki sorumluluklarini veri imha politikalarinda belirlenmesi
gerekmektedir.
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Bilgi Giivenliginin Saglanmasina iligkin Egitim ve Farkindalik

Bilgiguvenligininsaglanmasinayonelikegitimvefarkindaligailiskinsorularhazirlanirken;
katiimcilarin konuya iliskin olarak almis olduklari egitim, bilgi diizeyi ve farkindaliklari
ayri ayr Olcllerek, alinan egitimin farkindaliga doniisimine iliskin bilgilerin de elde
edilmesine calisilmistir. Sorular hukuksal dizenlemelerin ve alinan teknik 6nlemlerin
yetersizligi karsisinda katilimcilarin ne tiir dnlemler aldiklari ve eksikliklerin giderilmesi
icin hangi yontemlerin etkin olabilecegini dustindiiklerini anlamaya yonelik olarak
hazirlanmistir. Bu amacla katilimcilara; bilgi varliklarinin korunmasina iliskin egitim ve
toplanti durumu, veri ihlali olmasi halinde uygulanacak eylem plani, hassas ve kisisel
veri kapsaminda degerlendirilen bilgilerin neler oldugu ve kisisel verilerin korunmasina
yonelik onlemlerin 6nceligine iliskin sorular yoneltilmistir.

Katilimcailarin %93,3'G bilgi varliklarinin korunmasina iliskin olarak herhangi bir
bilgilendirme toplantisina katilmadiklarini  belirtmektedirler. Sadece bir katilimci
Universite tarafindan bilgi glivenligi konusunda bilinglendirme toplantilar
diizenlendigini ancak bunun da duzenli araliklarla yapilmadigini belirtmistir. Ortaya
cikan bu tablo ve katihmcilarin gorisleri degerlendirildiginde, Universitelerde bilgi
glvenligine iliskin farkindalik egitimlerine ihtiya¢ duyuldugu gorilmektedir.

Katilimcilara kisisel verilerin ihlal edilmesi durumunda konuya iliskin olarak kimlerin
ya da hangi birimlerin haberdar edilecedi sorulmus ve elde edilen bulgular Sekil 3
Uzerinde gosterilmistir. Katilimcilarin bu sorular yanitlarken birden fazla secenegi
isaretlemelerine olanak saglanmistir.

%66,7

%100

%46,7

%20,0
%13,3

%350

%1,0
%0,0
%0,0

|
A a_> a__~ | — | — a_r
idari amir BIDB Veri 6znesi Saveilik Haber Fikrim Yok
Verilmez

%0

Sekil 3: Kisisel verilerin ihlal edilmesi durumunda haberdar edilme 6nceligi

Universite kiitiiphanelerinde heniiz veri ihlali nedeniyle yasanmis bir adli olay ya
da sorusturmanin olmadigi tim katiimcilar tarafindan ifade edilmektedir. Bununla
beraber, kisisel verilerin ihlal edilmesi halinde katilimcilarin %66,7'si, oncelikle
bagli bulunulan idari amirin haberdar edilecegini belirtmektedirler. Katilimcilarin
verilerin ihlal edilmesi durumunda 6ncelikle idari amirlere haber verilmesine iliskin
tutumlari, bilgi giivenliginin saglanmasina yonelik farkli ¢cikarimlarda bulunulmasina
da imkan saglamaktadir. Buna goére, alinan bilgi glivenligi &nlemlerinin ve uygulanan
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politikalarin idari amirler ve Universite Ust yonetimi tarafindan benimsenerek birimlere
uygulanmasinin, personelin algisi lizerinde daha etkili olacagi ve daha kisa surede
davranisa dénisecegi degerlendirilmektedir. Katilimcilarin %46,7’si, BIDB'nin de durum
ve gelismelerden haberdar edilmesi gerektigini diisinmektedirler. Kisisel verileri ihlal
edilen kisilerin bilgilendirilmesi gerektigine inanan katilimcilarin orani sadece %20dir.
Katilimcilar kendileri tarafindan kaydedilmemis ve diger sistemler tizerinden (6grenci/
personel bilgi sistemi vd.) almis olduklari bu bilgilere iliskin olarak veri sahibine karsi
kendilerini sorumlu hissetmemektedirler. Bu acgidan bakildiginda, katihmcilarin
verilerin saklanmasina iliskin sorumluluklari hakkindaki diisiinceleri ile kisisel verilerin
ihlal edilmesi durumunda ilgili birim ya da kisilerin haberdar edilmesi konusundaki
distnceleri arasinda dogrusal bir iliski vardir. Ancak bu anlayisin temelde yanlis olan
bazi noktalari bulunmaktadir. Verinin elde edilmesi ile kullaniimasina iliskin hukuksal
sorumluluklar arasinda farklilik bulunmaktadir. Her ne kadar veriler diger birimler
tarafindan elde edilse de, verilere erisim saglayan ve kullanan birimlerin de bu verileri
koruma yukimlilikleri vardir. Kisisel veri ihlalinin kitiphanenin kullanimina bagh
olarak gerceklesmis olmasi halinde, veri sahibinin bilgilendirilmesi sorumlulugunun
kitliphane tarafindan yerine getirilmesi gerekmektedir. Arastirma verilerine goére
Universite birimlerinde uygulama standardinin olusabilmesi icin, dncelikle verilerin
korunmasina yonelik olarak Universite birimlerinin sorumluluklarin belirlenmesi ve
kurumsal bilgi glvenligi politikalarinda veri sahibinin haklarina iliskin unsurlara yer
verilmesi gerektigi dusiinilmektedir. Katilimcilarin hicbirinin “haber verilmeksizin en
kisa stirede sistem yeniden aktif hale getirilir” secenegini isaretlememis olmasi ise, bu
konudaki farkindaligin olumlu gd&stergelerinden biridir. Yetkisiz erisimler sonrasinda
meydana gelen zararin boyutunun ¢cogu zaman ilk asamada goriilemeyecegi ve sistem
Gizerinde yapilan degisikliklerin, zararin hukuksal girisimlerle telafi edilme olasiligini da
ortadan kaldirabilecegi degerlendirilmektedir (Henkoglu, 2011).

Katimcilara hassas ve kisisel veri kapsaminda hangi bilgilerin korunmasi gerektigine
iliskin distinceleri sorulmus ve elde edilen bulgular Tablo Il Gizerinde g&sterilmistir.

Tablo lll: Hassas ya da Kisisel Veri Kapsaminda Korunan Bilgiler
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Asagidaki seceneklerden hangilerinin kullanici ile iliskilendirilmesi halinde “hassas” ya da “kisisel veri”
kapsaminda korunmasi gerektigini dustiniiyorsunuz?

N %
Kullanicinin arastirma konusu 11 73,3
Kullanicinin danisma hizmetleri kapsaminda edindigi bilgiler 8 533
Odiing alinan yaynlarin listesi 5 333
Web sayfasina yapilan ziyaretlere iliskin kayitlar 9 60
Kuttiphane kaynaklarina ve veri tabanlarina baglandigi IP adresi 8 53,3
Kullanicinin kimlik bilgileri (Ad-Soyad, TC kimlik numarasi vd.) 14 93,3
Kullanicinin iletisim bilgileri (adres, telefon, e-posta adresi vd.) 14 93,3

Hicbiri - -

Katilimcilarin hassas ve kisisel veri kapsaminda korunmasi gereken bilgilerin neler
olabilecegineiliskin distincelerinde farkliliklar bulunmaktadir. Bu nedenle seceneklerde
sunulan tim bilgilerin kisisel veri olarak korunmasi gerektigine yonelik goris bildiren
katiimcr orani dusik seviyededir (%26,7). Katilimcilarin hassas ya da kisisel veri
kapsaminda korunmasina iliskin olarak en fazla tereddiit ettikleri bilgiler, 6diing
alinan yayinlarin listesi (%33,3), danisma hizmetleri kapsaminda edinilen bilgilerin
listesi (%53,3) ve IP adresleridir (%53,3). Ancak “TKD Mesleki Etik ilkeleri” (TKD, 2010),
“TKD Diisiince Ozgirligi Bildirgesi” (TKD, 2008) ve IFLA (International Federation
of Library Associations and Institutions) tarafindan yayinlanan “ifade Ozgirligi ve
lyi Kutliphaneciligin ilkeleri**icinde (IFLA, 2014) bu bilgilerin gizliliginin kisisel veriler
ve Ozel yasamin gizliligi kapsaminda korunacadi acik olarak belirtiimektedir. Ayrica
bazi ulkelerde kullanici ilgi alanlarini ve egilimlerini gosteren kitliiphane kayitlarinin
incelenmesine iliskin hukuksal dizenlemelerin yapildigi ve toplumsal olaylar
sonrasinda sorusturmalarin kitlphane kayitlarina basvurularak sekillendirildigi
gorilmektedir (Starr, 2004). Bu konudaki tereddutlerin, bilgi varlklarinin korunmasi
ve hangi verilerin kisisel veri kapsaminda degerlendirilecegine iliskin farkindalk
egitiminin yapilmamasinin bir yansimasi oldugu disiinilmektedir. Arastirma esnasinda
katihmailarla kimlik, kisilik ve kisinin hayat gorustine iliskin bircok bilgiye ulasiimasini
saglayan hassas verilerin 6nemine iliskin kisa bilgi alis verisi yapilmasi sonrasinda
katilimailarin konuya bakis acisinin degismesi de bu gériisii desteklemektedir. iletisim ve
kimlik bilgilerinin korunmasi gerektigi konusunda ise katimcilarin biyik bolimiinin
(%93,3) tereddiidii bulunmamaktadir.

4 IFLA Principles of Freedom of Expression and Good Librarianship, 8th:“Library users shall have the right to personal
privacy and anonymity. Librarians and other library staff shall not disclose the identity of users or the materials they
use to a third party.”
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Katihmcilarin bilgi varliklarinin korunmasina vermis olduklari 6nem ve 6nceliklerinin
daha detayli olarak anlasilabilmesi amaciyla, bilgi hizmetlerinin sunulmasina yonelik
onceliklerini belirtmeleri istenmistir. Katiimcilara bilgi hizmetlerinin sunulmasi
esnasinda g6z onlinde bulundurulabilecek ve ayni zamanda hukuksal, teknik, etik
ve uygulamaya yonelik mesleki prensipleri iceren secenekler sunularak aralarinda bir
oncelik siralamasi yapmalari istenmistir. Ancak dort katilimci tiim seceneklerin kendileri
icin esit dneme sahip oldugunu vurgulayarak tercihlerini bu dogrultuda yapmistir. Bu
katilimcilarin yanitlar Sekil 4 Gzerinde yer alan diger 6ncelik degerlerini degistirmemesi
icin ayrica gosterilmistir. Sekil 4 Gizerindeki hesaplamalar, 6ncelik belirten katihmcilarin
(N=11) vermis olduklar yanitlara bagh olarak yapilmistir.

Asagida tanimlanan amaglari bilgi hizmetlerinin sunulmaszyla iligkili olarak
oncelik sirasina gore “1” (en oncelikli) ile “4” arasinda siralaymiz.

%9,1

Bilgi erisiminin saglanmasi ve aragtirmacinin en kisa %9,1
stirede bilgi ile bulugturulmast B %9.1
I 0318
%0,0
Bilgi varliklarinin gizliligi, biittinltigii ve %63,6
kullanilabilirliginin teknik olanaklarla saglanmas: [N %273
I o
%36,4
Diisiince 6zgiirliigii gergevesinde sinirsiz bilgi %18,2
hizmeti sunulmasi e %s4,s
%0,0
%54,5
Bilgi varliklarinin ihlallere karsi etik ve hukuksal %09,1
kosullar ¢ercevesinde korunmasi B %9,
| 78
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NOT: Tiim segeneklerin esit oncelikli oldugunu belirten ve grafige yansitiimayan katilimct sayisi: N=4

Sekil 4: Bilgi Hizmetlerinin Sunulmasiyla ilgili Hukuksal, Teknik ve Etik Oncelikler

Bu soruyu yanitlarken katilimcilardan bilgi hizmetlerinin sunulmasi esnasinda“ihmal
edilebilirligi”g6z 6niinde bulundurmalariistenmistir. Ancak yanitlarin dagihimricerisinde
katihmcilarin %81,8'inin “bilgi erisiminin saglanmasi ve arastirmacilarin en kisa stirede
bilgi ile bulusturulmasini” en dncelikli olarak isaretledigi gorulirken; %54,5'inin “bilgi
varliklarinin etik ve hukuksal kosullar cercevesinde korunmasina” en disik 6nceligi
vermeleri dikkat ¢ekicidir. Katimcilara bu secenege iliskin olarak “bilgi varlhgi” kavrami
ile hassas ve kisisel verilerin kast edildigi bilgisi verilmistir. Bu secenedi oncelikler
arasinda son siraya yerlestiren katihmcilarin orani, “diisiince 6zgurligu cercevesinde
sinirsiz bilgi hizmeti sunulmasi”secenedini son siraya yerlestiren katilimcilarin oranindan
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(%36,4) daha fazladir. Katilimcilarin biyik boliminiin (%63,6) tglinct oncelikli olarak
gordikleri secenek ise “bilgi varliklarinin gizliligi, bittunligu ve kullanilabilirliginin
teknik olanaklarla saglanmasi” olmustur. Bununla beraber, sunulan tiim seceneklerin
oncelikli oldugunu belirten dort katilimcinin (%26,6) olmasi 6nem tasimaktadir.
Bu katihmcilar, sunulan secenekler arasinda bir denge bulundugunu ve birinin
tamamen ihmal edilmesi halinde digerlerinin lzerinde olumsuz etkisi olabilecegini
ifade etmektedirler. Sekil 4'ten elde edilen veriler, genel olarak katihmcilar icin bilgi
hizmetlerinin sunulmasinda hukuksal, etik ve teknik 6nlemlerin alinmasinin daha diisiik
oncelikli oldugunu gostermektedir. Bu soruya verilen yanitlar ile katilimcilarin kisisel
veri kapsaminda korunmasi gereken bilgilere iliskin gorislerini ortaya koyan soruya
vermis olduklari yanitlar arasinda dogrusal iliski oldugu goriilmektedir. Kisisel verilerin
korunmasina yoénelik risk algisinin diisiik olmasi ve bilgi ihlallerinin yaratacadi sonuglara
iliskin endise duyulmamasinin bu sonugta etkili oldugu dustiinilmektedir.

Universite kitiiphanelerinin varlik nedenleri “kullanicinin en kisa siirede bilgi ile
bulusturulmasi” gibi mesleki ilkelerle agiklanmaktadir. Ancak katilimcilar “kullanicilarin
bilgi ile glivenli olarak bulusturulmasi” konusunda sorumluluklarinin bulunmadigini
distinmektedirler. Bu yaklasimin temelinde 6gretiden kaynaklanan kabullenmenin
bulundugu diisiinilmektedir. Ogretideki “diisiince ve erisim 6zgirligine” vurgu
yapilarak aciklanan bilgi hizmetlerinin sunulmasi ile uygulamadaki bilgi varlklarinin
korunmasi ve sorumluluklarin Ustlenilmesi dengesinin saglanmasinda eksikliklerin
oldugu disiinilmektedir. Universite kiitliphanelerinde kullanici ile bilginin
bulusturulmasi siirecinde giivenlik dnlemlerinin farkl bir birim tarafindan alinmasi ya da
bu sorumlulugun Ustlenilmesinin teknik ve hukuksal acidan da miimkiin olmadigi g6z
ardi edilmektedir. Bununla birlikte, glivenlik dnlemlerinin alinmasi gerekge gosterilerek
farkli bir birim tarafindan yapilacak bu tir midahalelerin kullanici erisim haklarini daha
fazla sinirlandiracagi diisiinilmektedir.

Katilimcilara ayrica kisisel verilerin islendigi bilgisayarlardaki oturum ag¢ma
politikalarina iliskin uygulamalari sorulmustur. Alinan yanitlarin biri haricinde tamami
(%93,3), kisisel verilerin islendigi bilgisayarlarda her personelin kendi kullanici hesabi
ile oturum acabildigini ve boylece yapilan islemlerin hangi personel tarafindan
gerceklestirildigi bilgilerine ulasilabilecegini belirtmislerdir. Ortak kullanici hesabi
kullanildigini ifade eden katilimci ise, kurulum asamasinda olduklarini ve heniz yeterli
sayida bilgisayarin bulunmadigini belirtmistir. Yeterli altyapi, yaziim ve bilgisayar
destegdi saglanmadan faaliyete gecen uUniversite kutliphanelerinde kolaylikla yetkisiz
erisimlerin yapilabilecegi ve bu asamada bilgi giivenligi zafiyetlerinin daha fazla
olabilecegi sdylenebilir.

Katihmcilardan kullanicilara ait kisisel verilerin korunmasina iliskin 6nlemleri
oncelik sirasina gore siralamalari istenmis ve elde edilen bulgular Tablo IV lzerinde
gosterilmistir. Bu siralama ile katilimcilarin kisisel verilerin korunmasina yonelik hangi
onlemlerin (hukuksal, teknik, idari ve etik) dncelikle alinmasina ihtiya¢ duyduklarinin
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belirlenmesi hedeflenmistir. Dort katilimci (%26,6) tim segeneklerin ya da iclerinden
bazilarinin kendileri icin esit 6neme sahip oldugunu vurgulayarak tercihlerini bu
dogrultuda yapmislardir. Bu katilimcilarin yanitlari Tablo IV tzerinde yer alan 6ncelik
degerlerini degistirmemesi icin hesaplamalarda degerlendirme disi birakilmistir.

Tablo IV: Kullanicilara ait kisisel verilerin korunmasina iliskin dncelikler

Kullanicilara ait kisisel verilerin korunmasina iliskin énlemleri 6ncelik sirasina gore “1” (en oncelikli) ile
“4" arasinda siralayiniz.

1 2 3 4
N % N % N % N %

Hukuksal diizenlemeler kapsaminda

korunmalidir 8 72,7 1 9,1 1 9,1 1 9,1
Teknik onlemler alinmalidir 1 9,1 3 27,3 5 45,5 2 18,2
idari énlemler alinmalidir 1 9,1 2 18,2 5 45,5 3 27,3
Etik ilkeler cercevesinde korunmalidir 1 9,1 5 45,5 - - 5 45,5
Degerlendirme Disi 4 - 4 - 4 - 4 -

Katihmcilarin %72,7'si kisisel verilerin korunmasina iliskin olarak alinmasi gereken
onlemlerin hukuksal dizenlemeler kapsaminda olmasi gerektigine inanmaktadirlar.
Secenekler arasinda katiimcilarin ikinci 6ncelikli olarak alinmasi gereken onlemler
konusunda “etik degerler” lizerinde yogunlastiklari (%45,5) gorilmektedir. Bu sonug,
katilimcilarin - goriisme esnasinda vurgulamis oldugu “hukuksal diizenlemelerin
yetersizligi nedeniyle bilgi glivenligi onlemleri etik kurallar cercevesinde aliniyor”
ifadesiyle de ortismektedir. Bu bulgulara gore, uygulanabilir nitelikte hukuksal
duzenlemelerin yapilmasi halinde, bu dizenlemelerin kisa siurede Universite
kitiphanelerinde  benimsenerek uygulamaya donlsmesinin  saglanabilecegi
soylenebilir. Goriisme esnasinda elde edilen verilere goére de, uygulamada katilimcilar
etik ilkeleri daha fazla dikkate almakta ve bu kapsamda sorumluluklarinin bulundugunu
dusiinmektedirler. Kisisel verilerin korunmasina iliskin teknik dnlemlerin alinmasinin
Uictincl oncelikte olmasi ise dikkat cekicidir. Oysa yapilan farkli arastirma sonuclarinda
da gorildugi gibi (Wolf, Haworth ve Pietron, 2011); sifre degisimi vd. guvenlik
onlemlerin alinmasi konusunda mimkiin oldugu 6&lciide teknik dnlemlerin alinmasi,
zorlayicl olmasi yonlyle alinan énlemleri daha etkili hale getirebilmektedir. Kisisel
verilerin korunmasi konusunda sorumlulugunun bulunmadigini distinen katilimci
bulunmamaktadir. Arastirmadan elde edilen bulgular Gniversite kitliphanelerinde
hukuksal ve idari 6nlemlerin alinmasina ne kadar deger verildiginin gorilmesi agisindan
onemli oldugu gibi; teknik onlemler ve etik degerlerle bu konudaki eksikliklerin
giderilebilecegine iliskin farkindaligi ortaya ¢ikarmasi agisindan da 6nem tagimaktadir.
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Katihmcilarin bilgi hizmetlerinin sunulmasi esnasindaki oncelikleri ile kisisel
verilerin korunmasina yénelik 6nlemlerin alinmasindaki 6ncelikleri arasindaki farkhlik
dikkat cekmektedir. Bu fark katilimcilardaki iki soruya yonelik algi farkinin 6tesinde, bilgi
hizmetlerinin sunulmasi esnasindaki risklere yonelik algilarindan kaynaklanmaktadir.
Katihmcilar bilgi hizmetleri kapsaminda edinilen bilgilere iliskin kayitlarin hassas ya
da kisisel veri olarak korunmasi gerektigini diisinmemektedirler. Bilgi hizmetlerinin
sunulmasi esnasindaki risk algisinin disiik olmasi, hukuksal diizenlemelere yonelik
onceligi azaltirken; kisisel verilerin korunmasina iliskin 6nlem alinmasi s6z konusu
oldugunda, katihmcilar 6ncelikle hukuksal diizenlemeler kapsaminda énlem alinmasini
ongormektedirler.

Katiimailarin Kisisel Verilerin Korunmasina iliskin ilave Goriis ve Onerileri

Uygulanan anket sonunda katilimcilarin konuya iliskin goruslerini ifade edebilmeleri
icin olusturulan kisimda belirtmis olduklari ilave goriis ve onerilerden elde edilen
bulgular ve katihmcilarin acik uclu sorulara yonelik degerlendirmelerinde 6ne cikan
hususlara Tablo V Gizerinde yer verilmistir. Katihmcilar tarafindan belirtilen ilave gorisler
ve bu gorisleri sunan katimcinin ¢6ziim 6nerileri, Gzerinde herhangi bir degisiklik ya
dailave yapilmaksizin Tablo V Gizerinde gdsterilmistir.

Tablo V: Kutliphanelerde bilgi giivenliginin saglanmasina iliskin ilave gorus ve oneriler

Gériis Coziim Onerisi

Turkiye'de kisisel verilerin korunmasina yonelik
tim kurum ve kuruluslari kapsayan bir cerceve
dizenlemeye ihtiyag vardir. Kurum ve kuruluglar
bu cerceve diizenlemeye dayanarak kendi
ozel kosullarini iceren kurumsal dizenleme ve
politikalarini olusturmalidirlar.

Yazili kaynaklarin olmamasi, 6zellikle yeni kurulan
Universiteler icin kisisel verilerin  korunmasi
strecini daha uzun ve zorlu hale getirmektedir.

Kisisel verilerin korunmasina iliskin hukuksal
dayanaklarin olusturulmasi icin bircok farkli
hukuksal ~ dizenlemeden faydalaniimaktadir.
Hangi hukuksal diizenleme icinde ne tur Hukuksal sorumluluklarin da yer aldigi bu tir
sorumluluklarin bulundugu hakkinda bilgi sahibi calismalara agirlik verilmesi Gniversiteler icin
olunmadigi gibi, hukuk mevzuati icerisinden bu 6nemli bir kazanim olacaktir.

sorumluluklarin  Gniversite birimleri tarafindan
belirlenmesi de ¢ok zor ve uzun bir siireg icinde
yapilacak ¢alismalari gerektirmektedir.

Hukuksal diizenlemelerin ihtiyaci karsilamamasi
nedeniyle egitim ve farkindalik konusu son
yillarda daha 6nemli hale gelmistir.

Kisisel verileriisleyen personele yonelik farkindalik
egitimlerine daha fazla nem verilmelidir.

Ozellikle yeni kurulan (niversitelerde yasal
sorumluluklara daha hizli ve kolay uyum
saglanabilmesi icin bu sorumluluklarin
belirlenmesi ve yalin bir dille kontrol listesi haline
getirilmesine ihtiya¢ duyulmaktadir.

Yasal sorumluluklarin  belirlenmesi ve uyum
saglanmasi konusunda sorunlar yasanmaktadir.
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Calisanlarin 6zenle secilmesi, Ust diizey yonetici
konumunda olan kisilerin mesleki egitim ve etik
ilkeler konusunda bilgi birikimi olmasi, orta diizey
yonetici konumunda olan kisilerin denetim ve
gOzetimleri surekli olarak yapmasi ve “insanin
ve kisisel verilerin o6ncelikli oldugu” bilincinin
olugsmasi 6nem tasimaktadir.

Yonetim konumunda olan kisilerin daha duyarl
ve bilingli olmalari gerekmektedir.

Ogrencilerin kayit asamasinda olusturulan “6zliik
bilgi formu” kapsaminda, kisisel verilerin ailesi ya
da diger Uctincu kisilerle paylasilmasina iligkin
olarak yazili onay alinmali ve Universite birimleri
bu sartlara uymalidir.

Universite  birimlerinin elde ettigi verilerin
kullanimina iliskin sartlarin belirlenmesi gerekir.

Daginik ve gecici diizen igerisinde verilen
hizmetin kalitesi diistigu gibi, risk yonetiminin
yapilmasi da zorlasmaktadir.

Yeni kurulan universitelerde oncelikle altyapi
planlamasi yapilmalidir.

Kisisel verilerin islendigi tniversite birimlerinde
elektronik ortamlarda yer alan bilgilerin
saklanmasive imha edilmesineiliskin olarak yeterli
dlizeyde bilgi sahibi olunmadigi icin farkindalik
da olusmamaktadir. Elektronik ortamlardaki
bilgilerin  korunmasina iliskin  standartlar
belirlenmemistir. Kisisel verileri isleyen personel
sadece mesleki egitim kapsaminda edindigi etik
ilkeleri ve personel katilis bilgilendirmelerini
dikkate almaktadir.

Universitelerde sabit disklerin kalici olarak
silinmesi ve imhasina yénelik olarak hangi Bu konuda iniversite BIDB ile koordinasyon
standartlarin  kullanilacagina iliskin politikalar saglanmali ve sorumluluklar belirlenmelidir.
bulunmamaktadir.

Kisisel verileri isleyen personele farkindalk
egitimleri diizenlenmeli ve belirli araliklarla tekrar
edilmelidir. Universitelerde verilerin islenmesi,
saklanmasi ve imha edilmesine iliskin strecler
belirlenmelidir.

Sonuc ve Oneriler

Kisisel verilerin korunmasina yonelik problemin 6ziinde, bu bilgilerin bilgi teknolojileri
sayesinde kontrolstiz ve hizli bir sekilde ¢odaltilabilmesi, depolama maliyetlerinin
dislik olmasi nedeniyle gereginden fazla bilginin kayit altina alinmasi, kisa sirede uzak
mesafelere transfer edilebilmesi, tehditlere karsi korunamayan bilgilerin kisa siire icinde
sinirsiz sayida kisinin erisimine agik hale gelmesi ve bu siirecin kontrol disina ciktig
andan itibaren geri déniisi olmayan sonuglar dogurabilmesi bulunmaktadir. Arastirma
verilerinden elde edilen sonuclar, Gniversite kitliphanelerinde bu risk ve problemlerin
olugsmamasi icin gerekli hukuksal temel ilkelerin ve etik degerlerin uygulamaya
doénusturilmesi konusunda yeterince caba gosterilmedigini ortaya koymaktadir.

Univeriste kiitiphanelerinin Anayasa, TCK ve 5651 Sayili Kanun vd. hukuksal
duzenlemeler kapsaminda sorumluluklari bulunmaktadir. Ancak mevcut hukuksal
dizenlemeler hassas ve kisisel verilerin Universite kutliphanelerinde hassasiyet
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gosterilerek islenmesi ve o6zel hayatin gizliliginin korunmasi konusunda yetersiz
kalmaktadir. Ayrica hukuksal dlzenlemelerin “Onleyici” nitelikte olmadigi da
gorilmektedir. Turkiye'de henliz veri koruma kanununun olmamasi, Tirk Hukuk
Mevzuatindaki diger bircok diizenlemelerin icinde yer alan ilgili kisimlarin dikkate
alinmasini gerektirmektedir. Bu islemin zorlugu ve c¢ogu zaman ihmal edilmesi
nedeniyle, hukuksal anlamda dahafazla ihlal gerceklesmekte ve hukuksal diizenlemeleri
dikkate alan bilgi guvenligi politikalarinin gelistiriimesinde eksiklikler bulunmaktadir.
Uzun bir siireg icerisinde yapilabilecek bu tlr calismalarin bulunmamasi nedeniyle,
Universite kitliphanelerinde kisisel verilerin korunmasina iliskin olarak hangi hukuksal
diizenleme kapsaminda ne tir sorumluluklarinin oldugu yeterince acik degildir.
Bununla birlikte, arastirma sonucunda elde edilen bulgulara gére bu tiir calismalarin
Universite kittphaneleri tarafindan ydritilebilmesinin, o&zellikle sinirli personel
glicii ile faaliyetleri takip eden vakif tniversitelerinin %80'inde mimkuin olamayacadi
degerlendirilmektedir.

Universite kiitiphaneleri, kisisel verilerin ag Uzerinden iletimi, yetkisiz erisim,
degistirme ve kazara ya da yasa disi yontemlerle yapilacak tahribe karsi gerekli teknik
ve kurumsal énlemleri almahdirlar. Bunun yani sira, Universite kiitiiphanelerinde kisisel
verilere erisim hakki bulunan isleyici ve isleyici yetkisi altindaki kisiler, kendileri icin
tanimlanan gorev ve yetki kapsaminda verileri islemelidirler. Bu konuda 95/46/EC
sayil direktifin 16. ve 17. Maddeleri, 108 Sayili S6zlesmenin 7. Maddesi ve KVKKT'nin
11. Maddesi dikkate alinarak Universite kutliphanelerinde kisisel verilerin korunmasi,
sorumluluklarin belirlenmesi ve gerekli teknik onlemlerin alinmasi blyik 6nem
tasimaktadir. Ayrica uluslararasi anlasmalarin kisisel verilerin korunmasina iligskin
maddeleri de g6z ardi edilmemelidir.

Universite kittiphanelerinde Kkisisel verilerin islenmesine iliskin belirsizliklerin
bulundugu, risk yonetimi yapilmadigi, diger Universite birimleriyle sorumluluklarin
paylasiimadigi, personele veri korumaya iliskin bilinglendirme egitimi verilmedigi
ve bu konuda bir denetim mekanizmasinin olmadigi gérilmektedir. Universite
kittiphanelerinde hangi verilerin kisisel veri oldugu konusunda dahi tereddiitler
bulunmaktadir. Bu calisma kapsaminda elde edilen verilere dayanarak, Universite
birimlerinde yapilacak denetim ve kontrollerde, diger devlet kurum ve kuruluslarinda
yapilan denetimlerde elde edilen olumsuz sonuglarla (DDK, 2013) karsilagma olasiliginin
bulundugu séylenebilir. Universite kiitiiphanelerinde hukuksal diizenlemelerde yer
alan yikumlulUklerin yerine getirilmesi ve sorunlarin éniine gecilebilmesinin en etkin
yolu, bilginin durumuna bagli olarak diger Universite birimleriyle birlikte risk yonetimi
yapilmasi ve hukuksal diizenlemeler cercevesinde kisisel verileri isleyen personelin
farkindah@inin arttinlmasidir.

Universite kiitiiphanelerinde kisisel verilerin yeterli diizeyde korunabilmesi icin,
verilerin elde edilmesi asamasindan itibaren AB veri koruma direktif ve diizenlemelerini
dikkate alan Universitelerde (Stuttgart University, 2013) oldugu gibi hassasiyet
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gosterilmesi dnem tasimaktadir. Bunun igin dncelikle yazili bilgi givenligi politikalarinin
belirlenmesi ve bu kapsamda veri sahibine karsi kisisel verilerin korunacagina iliskin
yazili taahhitte bulunulmasinin zorunlu hale getirilmesi gerekmektedir. Bu tur
uygulamalarin, gereginden fazla bilgi elde edilmemesi konusunda da etkili olacagi
degerlendirilmektedir. Bilgi sistemleri Gzerinde artan veri miktari, bireylere yonelen
tehditler karsisinda tiim bilgilerin kriptolanmasi gibi teknik yontemlerin uygulanmasini
da zorlastirmaktadir. Bu nedenle mevcut bilgilerin siniflandirilmasi, kisisel verilerin
korunmasina yonelik olarak alinacak dnlemlerin etkinligini arttirmaktadir. Ayrica bu
verilerin islenmesi, saklanmasi, korunmasi ve imha islemlerinin kimlerin sorumluluk
alanina girdiginin belirlenmesi ve guvenlik ihlallerine karsi hazirlikli olunmasi
gerekmektedir. Boylece bilginin yanhs kullanimindan, ydnetiminden ya da ihmallerden
kaynaklanan kayiplara karsi uygun gilivenlik énlemlerinin alinmasi saglanabilecektir.

Arastirmada elde edilen bulgular cercevesinde, Giniversite kitliphanelerinde kisisel
verilerin ve kisisel haklarin korunmasina iliskin olarak dikkate alinmasi gereken diger
oneriler sunlardir;

¢ Verisahibininkisisel hak ve 6zgurligunu koruyacak dnlemler, hukuksal diizenlemeler
ve Universite bilgi glvenligi politikasi kapsaminda alinmalidir. Veri sahibine verinin
kaynagini bilme ve hukuka aykiri islemlere karsi kanun yollarina basvurma hakki
saglanmaldir.

0 Universite kiitiiphaneleri tarafindan elde edilen kisisel veriler hukuka uygun olarak
ve mesru amaclar icin elde edilmelidir. Gereginden fazla kisisel veri toplanmamalidir.
Elde edilen veriler icin veri sahibinin rizasi bulunmalidir. Bu veriler dogru ve gilincel
olmali, amacina uygun olarak kullanilmali ve veri sahibi tarafindan erisilebilir
olmalidir. Ayrica kullanim siiresi sonunda imha edilmesi saglanmalidir.

0 Universite kiitiphanelerinde depolanan kisisel veriler icin gerekli fiziksel, dokiiman
ve personel giivenligi saglanmalidir. Bu veriler, kanun geregi bir hakkin tespiti,
korunmasi, sucun onlenmesi ya da sorusturulmasi disinda (kamu kurum ve
kuruluslari da dahil olmak tzere) paylasiilmamalidir.

¢ Erisim yetkilendirmeleri 6nceden belirlenmis politikalar kapsaminda yapilmali ve
bunun disinda internet altyapisi Gzerinden kisisel veri transferi yapiimamalidir.

¢ Kisisel verilerin korunmasi amaciyla bilgi glivenligi politikalari olusturulurken;
kisisel verilerin korunmasina iliskin Turk Hukuk Mevzuatinin yani sira, uluslararasi
standartlar, denetleme raporlari ve evrensel ilkeler gibi farkh kaynaklardan
yararlanimalidir.

¢ Kisisel verilerin islendigi sistemlerin tasarimi esnasinda ve verilerin islenmesi
sirasinda teknik ve kurumsal 6nlemler alinirken, korunacak verilerin yapisi, risk
durumu ve maliyetler de dikkate alinmalidir.

0 Universite kutiiphanelerinde merkezi veri tabanlarina aktariimayan bilgilerin
bulundugu bilisim sistemlerinin zincirin zayif halkasi olabilecedi degerlendirilerek,
alinan onlemler icerisinde bu sistemler de g6z 6niinde bulundurulmalidir.
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0 Universite kitiiphanelerinde kisisel verilerin islendigi bilgi sistemlerinin tim
guivenlik, saklama, yedekleme ve imha islemleri BIDB ile koordineli olarak belirlenen
standartlar ¢cercevesinde ydurittlmelidir.

0 Uzerinde kisisel veri bulunan bilgisayarlarin denetimlerinin yapilmasi ve
kullanicilarda farkindaligin arttirilmasi icin, birim icinde bilgi islem sorumlusu
gorevlendirilmelidir.

0 Mesleki etik kurallar ile birlikte yabanci hukuk mevzuatlan ve etik kurallarn da
dikkate alinmali ve konuya iliskin glincellemeler mesleki iletisim kanallari Gizerinden
duyurularak butin kutiphanelerde hayata gegirilmesine katki saglanmalidir.

0 Bilgiyoneticilerinin konuylailgili bilgi, becerive farkindaliklarinin artirlmasiamaciyla
mifredat programlarinda konuyla ilgili derslere yer verilmeli ve uygulamacilara
hizmet ici egitim saglanmalidir.
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